











































































（Electronic Commerce Act of 2006）と、2007年に成立した電子政府行為法
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（6）TIM BUNNELL, MALAYSIA, MODERNITY AND THE MULTIMEDIA SUPER CORRIDOR, 140-141 
(2003).
（7）フォーミュラ１（FIA Formula One World Championship) は、国際自動車連盟 (FIA) 
が主催する自動車レースで、４輪の１人乗りフォーミュラカーで争われる自動車レース。
（8）Computer Crimes Act 1997 (Act 563).
（9）Digital Signature Act 1997 (Act 562).
（10）Telemedicine Act 1997 (Act 564).
（11）これらの４法の内容について解説するものとして、坂部、前注（3）。
（12）Communications and Multimedia Act 1998 (Act 588). 




































（14）Optical Discs Act 2000 (Act 606).
（15）Computer Misuse Act 1990 (c. 18).
（16）Sulaiman Azmil, Crimes on the Electronic Frontier - Some Thoughts on the
Computer Crimes Act, 3 MALAYAN L.J. 59 (1997).
（17）WONG SOOK CHING, JOMO K.S. AND CHIN KOK FAY, MALAYSIAN “BAIL OUTS” ?: CAPITAL 
CONTROLS, RESTRUCTUREING AND RECOVERY (2005).
（18）Consumer Protection Act of 1999 (Act 599).



























（20）その象徴として挙げられるのが、内国治安法 (Internal Security Act= ISA) の存在




安法を恐れていたという。NATHANIEL TAN, ED., MAHATHIR VS. ABDULLAH 157 (2007). 内国
治安法の問題点を指摘するものは非常に多いが、さしあたり次の各文献を参照。George 
Watt, Dissonant Voices from the Chinese Diaspora: Dramatists Robert Yeo in Singapore
and Kee Thuan Chye in Malaysia, 3 NUCB JLCC 55 (2001), Gordon Paul Means, Soft
Authoritarianism in Malaysia and Singapore, 7 J. DEMOCRACY 103 (1996), Khoo Boo 
Teik, Limits to Democracy, in NAVIS PUTHUCHEARY AND NORANI OTHMAN, EDS., ELECTIONS 





（23）Khoo Boo Teik, Limits to Democracy, in MAVIS PUTHUCHEARY AND NORANI OTHMAN 

























引き続き、個人データ保護法（Personal Date Protection Act）、電子商取引












（25）ANWARUL YAQIN, LAW AND SOCIETY IN MALAYSIA, 44-45 (1996).
（26）Wainwright v. Home Oﬃce [2003] 3 WLR 1137.
（27）Nurjaanah Abdullah and Chew Li Hua, Throwing Privacy Out of the Windows, 
in KHAW LAKE TEE AND SYARIFAH SUHANNAH SYED AHMAD EDS., ICT: ITS IMPACT ON 




（30）ABU BAKAR MUNIR AND SITI HAJAR MOHD YASIN, PRIVACY AND DATA PROTECTION: A 












Energy, Communications and Multimedia）が情報通信技術に関する権限
を一元的に握っていたが、アブドゥラ・バダウィ首相は、2004年に情報通信技
術の管轄を科学技術イノベーション省と（Ministry of Science, Technology 


















































使用の非強制 3 条（1）項 3 条（1）項
電子的メッセージの法的認知 6 条 10 条
契約の成立および有効性 7 条 11 条
書面 8 条 12 条
署名 9 条 13 条
印章 10 条 14 条
証人 11 条 15 条
原本 12 条 16 条
文書の保有 13 条 22 条
写し 14 条 18 条
規定された様式 15 条 20 条
電子的メッセージの属性 17 条 28 条
電子的メッセージの内容 18 条 29 条
電子的メッセージの個別性 19 条 30 条
発信の時 20 条 31 条
受信の時 21 条 32 条
発信の場所 22 条 33 条
受信の場所 23 条 34 条


























































（31）Abu Bakar Munir and Siti Hajar Mohd. Yasin, Another Law with Flaws: Lessons


































































































（37）Rebecca Ong, Regulating Spam in Hong Kong and Malaysia: Lessons From Other
Jurisdictions, 2005 (1) THE JOURNAL OF INFORMATION, LAW AND TECHNOLOGY. <http://
www2.warwick.ac.uk/fac/soc/law2/elj/jilt/2005_1/ong/>.
（38）CompuServe Inc. v. Cyber Promotions Inc. , 962 F.Supp. 1015 (S.D. Ohio 1997). 


































通信マルチメディア消費者フォーラム（Communications and Multimedia 
Consumer Forum of Malaysia）を 
（41）
「消費者フォーラム」として指定し、同



























（42）Internet Access Service Provider (IASP) Sub-Code for the Communications and 
Multimedia Industry Malaysia, (2005).
（43）Id, Part 2, 5.1 (2005).
（44）Id, Part 2, 5.1, (b) (iii).
（45）特定電子メールの送信の適正化等に関する法律３条。
（46）特定商取引に関する法律11条 -15条。河津八平「消費者保護と特定商取引法 (3)」九州
国際大学社会文化研究所紀要60号（2007年）57-67頁参照。
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４．おわりに
本稿では、2006年電子商取引法と2007年電子政府行為法の内容について検
討を加えてきた。
前述したように、両者はマレーシアにおける第２期のサイバー法とでもいう
べきものであり、この後マレーシアは個人データ保護法の制定を行うものとみ
られている。
本稿でみたように、電子商取引法、電子政府行為法といいながら、両者は実
際には電子商取引や政府と国民との間の情報のやりとりに関して電子的メッ
セージを使用する場合の法的根拠を規定するだけであって、それ以上の通則性
をもっているわけではない。2006年電子商取引法については電子的手段を使
用する商取引に関係する諸法の通則法的な性質を有するというわけではなく、
本法が当初Electronic Transactions Actという名で法案が準備されていたこ
とからもそれがうかがわれる 
（47）
。また2007年電子政府行為法についても、電子政
府の推進に関する通則・包括法という位置づけは与えられていない。
わが国では、個人情報の漏洩・流出、コンピュータやネットワークへの不正
侵入、コンピュータウィルスの蔓延、オペレーション・システム自体の脆弱性
への攻撃などの事例が相次いでいるが、このような事態を前にして泥縄式に既
存の法を改正したり個々の対策法を制定したりするのではなく、「情報セキュ
リティ対策基本法」のような包括的・総則的法律を制定することを求めるうご
きがある。たとえば日本弁護士連合会は、2003年に「『情報セキュリティ基本
法』制定を求める日弁連意見書」を公開し、法案の草案も提示している 
（48）
。また、
「放送」と「通信」という概念の境界線が技術的にも実態としても曖昧になっ
てきたなかで、あらたな一元的規制の枠組みを模索するうごきもある 
（49）
。
（47）http://www.msc.com.my/msc/promise3.asp
（48）http://www.nichibenren.or.jp/ja/opinion/report/2003_33.html
（49）たとえば、林紘一郎「『電子メディア共通法』としての『電子公衆送信法』（案）」メディ
― 19 ―
マレーシアのサイバー法の近時の動向
情報セキュリティの確保に関する基本的な理念と目的を掲げ、国、地方自治
体および民間についてそれぞれの責務を一般的に定め、目的を達成する手段を
規定すれば、この種の情報セキュリティに係る事件や事故の多くを防止するこ
とができ、行政、企業その他の民間団体、個人における情報セキュリティの向
上とプライバシー保護に資することになるのではないか。日本弁護士連合会の
提案も、おそらくこのような前提に立つものであろう。
しかし、国家計画と密接に結びついて強力な政府のリーダーシップの下にサ
イバー法の整備を進めたマレーシアにおいてすら、電子商取引とそれに類似の
政府行為を包括的・総則的な法によって規律することができずに電子商取引法
と電子政府行為法という２つの法体系を制定することになったり、特定の技術
に依存した法を制定したためにその後の技術動向の変化によって法の修正を事
実上迫られたりしているのである（「デジタル署名」と「電子署名」という２
つの概念がサイバー法体系の下で併用されることになったのは、その好例であ
ろう）。このことは、サイバースペースにおける包括法・通則法の制定の難し
さを示しているといえるのではないか。その意味で、アジアにおいて先進的な
サイバー法体系整備を進めてきたマレーシアが、急速に変化する社会経済環境
と情報通信技術の急速な発展の中で今後どのようにサイバー法を運用していく
方向にあるのか、注目に値するところであるといえよう。
※本稿は、独立行政法人科学技術振興機構（JST）社会技術研究開発センター
（RISTEX）平成18年度研究開発プロジェクト「ユビキタス社会のガバナンス」
採択研究開発プロジェクト「企業における情報セキュリティの実効性のあるガ
バナンス制度のあり方」（研究代表＝林紘一郎・情報セキュリティ大学院大学
副学長）の成果の一部である。
本稿の責は筆者にあるが、執筆に先だってマラヤ大学法学部のアブ・ベー
ア・コミュニケーション52号（2002年）90-108頁。
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カー・ムニール（Abu Bakar Munir）教授の研究室を訪問し、インタビュー
することができた。ご多忙のところを筆者の突然のインタビューのお願いに応
じて下さり、貴重なご意見を賜ったムニール教授に感謝申し上げる。
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付属資料1　2006年電子商取引法　訳
第１章　総則
第１条【略称及び施行日】
（1）本法は、2006年電子商取引法と称することができる。
（2）本法は、主務大臣により定められ官報に登載される日に施行されるもの
とする。
第２条【適用】
（1）本法は、第３条の規定に従い、連邦および州政府の商取引を含むあらゆ
る電子的手段による商取引に適用される。
（2）本法は、別表に示す取引または文書には適用しない。
（3）主務大臣は、命令により別表に追加または別表からの削除を行うことが
できる。
第３条【使用の非強制】
（1）電子的メッセージの使用、提供または受領に同意した場合を除き、本法
はいかなる電子商取引についても個人に電子的メッセージを使用、提供ま
たは受領することを強制するものではない。
（2）電子商取引に関連して電子的メッセージを使用、提供または受領するこ
との個人の同意は、当該個人の行為をもって、推定することができる。
第４条【他の制定法との関係】
本法は、商取引を規律する他の制定法に対して補足的にかつ不利益を伴わ
ないように適用されなければならない。
第５条【定義】
本法における定義は、特に定めのないかぎり以下の通りとする。
「電子的」とは、電子的、工学的、磁気的、電磁的、生体的、フォトニッ
クまたは同種の技術のことを指すものとする。
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　「主務大臣」とは、国内商取引および消費者関係の責を負う大臣を指すも
のとする。
　「電子的メッセージ」とは、電子的手段によって生成、送信、受信または
保管される情報のことを指すものとする。
　「作成者」とは、本人または誰かの代理として、電子的メッセージを作成
し、または送信する者のことを指すものとする。
　「受信者」とは、作成者によって電子的メッセージを受信することを意図
された者のことを指すものとする。
　「情報処理システム」とは、電子的メッセージを作成、送信、受信、保管、
または処理する電子的システムのことを指すものとする。
　「電子署名」とは、文字、記号、番号、音声、もしくはその他の符号、ま
たはこれらの組み合わせによって作成され、人によって署名として採用され
る電子的形式のことを指すものとする。
　「商取引」とは、商業的性質を持つ単一または複合的な通信で、契約であ
るか否かを問わず、財またはサービス、機関、投資、金融、銀行もしくは保
険の供給または交換に係るいかなる問題をも含むものを指すものとする。
第２章　電子的メッセージの法的認知
第６条【電子的メッセージの法的認知】
（1）いかなる情報も、その全部または一部が電子的形式であることを理由と
して、法的効果、効力、または強制力を否定されないものとする。
（2）いかなる情報も、法的効果等を発生する電子的メッセージの中に含まれ
ないこと、または電子的メッセージの中だけに含まれていることを理由と
して、法的効果、効力、または強制力を否定されることはない。ただし、
当該電子的メッセージの中の情報を利用する者がアクセス可能である場合
に限るものとする。
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第７条【契約の成立および有効性】
（1）契約の成立において、契約条件の交換、契約条件の受諾、契約条件の撤
回または関連する連絡の受諾は、電子的メッセージにより行われることが
できる。
（2）契約は、その形成にあたり電子的メッセージが用いられたことを理由と
して、法的効果、効力、または強制力を否定されることはない。
第３章　電子的手段による法的要件の充足
第８条【書面】
　法が書面による情報を要求している場合、当該の情報がアクセス可能かつ
解釈可能で事後の利用にも耐えられる電子的メッセージの中に含まれている
ときには、法の要求を満たすものとする。
第９条【署名】
（1）法が個人に対して文書の上に署名することを要求している場合、文書
が電子的メッセージの形式で、電子署名が次の各号をすべて満たすときに
は、法の要求を満たすものとする。
（ａ）電子署名が電子的メッセージに添付されているか、論理的に関連づ
けられていること
（ｂ）個人が適切に認識され、当該個人が当該電子署名が関連する情報を
承認したことが適切に認識されること
（ｃ）当該電子署名に対して求められる目的および状況に照らして、信頼
性があること。
（2）第１項（c）号の目的に照らし、電子署名が次の各号をすべて満たすと
きには信頼性があるものとする。
（ａ）当該電子署名を作成する手段が、その個人だけに関連づけられ、管
理下に置かれていること
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（ｂ）署名を行った後に電子署名に対して行ったいかなる変造も、除去で
きること。
（ｃ）署名を行った後に文書に対して行ったいかなる変造も、除去できる
こと。
（3）1997年デジタル署名法は、政府の行為において電子署名として使用さ
れるいかなるデジタル署名に対しても引き続き適用されるものとする。
第10条【印章】
（1）法が文書の上に印章で捺印することを要求している場合、文書が電子的
メッセージの形式であり、1997年デジタル署名法の規定による電子署名が
付されているときには、法の要求を満たすものとする。
（2）前項の規定にかかわらず、主務大臣は、電子的メッセージにおける捺
印として法の要求を満たす他の電子的署名を、官報に掲載する命令によっ
て、定めることができる。
第11条【証人】
法が証人に対して文書の上に署名することを要求している場合、文書が電
子的メッセージの形式で、証人の電子署名が本法第13条の要件を充足すると
きには、法の要求を満たすものとする。
第12条【原本】
（1）法が文書を原本の形式で要求している場合、文書が電子的メッセージの
形式で、次の各号をすべて満たすときには、法の要求を満たすものとする。
（ａ）電子的メッセージに含まれる情報の最初に形成されたときから最後
の形式までの一貫性に、信頼できる確証があること。
（ｂ）電子的メッセージが、アクセス可能かつ解釈可能で事後の利用にも
耐えられるものであること。
（2）第１項（a）号の目的に照らし、
（ａ）電子的メッセージに含まれる情報の一貫性の評価は、通常の方法に
よる通信、保管および表示を行った際に生ずるいかなる変更、裏書、追
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加なども行われておらず、完全かつ変造のない状態で保たれているかど
うかによって行う。
（ｂ）信頼性の基準は、文書が作成された目的およびその他の状況の観点
に照らして、評価されなければならない。
第13条【文書の保有】
　法が文書の保有を要求している場合、文書が電子的メッセージの形式で保
有され、当該電子的メッセージが次の各号をすべて満たすときには、法の要
求を満たすものとする。
（ａ）生成、送付または受領された様式、もしくは生成、送付または受領さ
れた電子的メッセージに含まれる情報に著しい改変を加えていない様式に
よって保有されていること。
（ｂ）アクセス可能かつ解釈可能で事後の利用にも耐えられるものであるこ
と。
（ｃ）電子的メッセージの起点および宛先ならびに当該電子的メッセージが
送付または受領された日および時が認識されること。
第14条【写し】
　法が文書の１部以上の写しの保有、送達、送付または手交を要求している
場合、文書１部が電子的メッセージの形式で保持、送達、送付または手交さ
れるときには、法の要求を満たすものとする。
第15条【規定された様式】
法が規定された様式による文書を要求している場合、文書が電子的メッ
セージの形式で、次の各号をすべて満たすときには、法の要求を満たすもの
とする。
（ａ）規定された様式と同様または実質的に同様の方法により様式化されて
いること。
（ｂ）アクセス可能かつ解釈可能で事後の利用にも耐えられるものであるこ
と。
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（ｃ）他の者によっても保有可能であること。
第16条【送達および手交】
（1）法が文書の保有、送達、送付または手交を要求している場合、文書が電
子的メッセージの形式で保持、送達、送付または手交され、情報処理シス
テムが次の各号をすべて満たすときには、法の要求を満たすものとする。
（ａ）文書の起点および宛先ならびに当該電子的メッセージが送付または
受領された日および時が認識されること。
（ｂ）文書の受領の通知が認識されること
（2）本条は、次の各号の場合には適用しない。
（ａ）不履行の通知、督促の通知、理由の提示の通知、返還の通知または
同種の通知を、法的訴訟手続の開始の前に送達されることが求められて
いるとき。
（ｂ）法的訴訟手続に則り、発信手続、訴答書面、宣誓供述その他の文書
を送達されることが求められているとき。
第４章　電子的メッセージの通信
第17条【電子的メッセージの属性】
（1）電子的メッセージは、作成者自身によって送信された場合には、作成者
自身によるものとする。
（2）作成者と受信者との間において、電子的メッセージが次の各号に定める
ものにより送信された場合には、当該電子的メッセージは作成者自身によ
るものとみなす。
（ａ）当該電子的メッセージに関して、作成者の代理として行動する法的
権限を持つ者。
（ｂ）作成者によってプログラム化され、または作成者の代わりに自動的
に動作する情報処理システム。
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（3）作成者と受信者との間において、次の各号のいずれかに該当する場合は、
受信者は当該電子的メッセージを作成者自身によるものと推定し、当該推
定に基づいて行動することができる。
（ａ）作成者と受信者の間であらかじめ合意された当該電子的メッセージ
が作成者自身によるものであるかどうかを確定する認証手段を、受信者
が適切に適用する場合。
（ｂ）受信者によって受信された電子的メッセージが、作成者または作成
者の属する機関が、作成者により原本性を確定するため用いられる認証
手段にアクセスすることを許可した者の行為の結果である場合。
（4）第３項は、次の各号の場合には適用しない。
（ａ）受信者が、当該電子的メッセージは作成者によるものではない旨の
通知を作成者から受け、それに基づいて行動する合理的な時間を有する
場合。
（ｂ）受信者が、当該電子的メッセージは作成者によるものではないこと
を知っていた場合、もしくは受信者が合理的な注意を払うか、作成者と
受信者の間であらかじめ合意された当該電子的メッセージが作成者自身
によるものであるかどうかを確定する認証手段を使用すれば、知りうる
べきである場合。
第18条【電子的メッセージの内容】
受信者が電子的メッセージを受信した場合、受信者は、当該電子的メッ
セージは作成者が送信することを意図したものと推定し、当該推定に基づい
て行動することができる。ただし、当該電子的メッセージの受信は送信の誤
りによって発生したことを知っていた場合、もしくは受信者が合理的な注意
を払うか、合意された手続を使用すれば、知りうるべきである場合を除く。
第19条【電子的メッセージの個別性】
受信者が電子的メッセージを受信した場合、受信者は、当該電子的メッ
セージは個別の独立した電子的メッセージであると推定し、当該推定に基づ
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いて行動することができる。ただし、当該電子的メッセージは複数の１つで
あることを知っていた場合、もしくは受信者が合理的な注意を払うか、合意
された手続を使用すれば、知りうるべきである場合を除く。
第20条【発信の時】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、作成者の管理を離れて情報処理システムに入った時をもって、送信され
たものとみなす。
第21条【受信の時】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、次の各号のいずれかの場合に受信されたものとみなす。
（ａ）受信者が電子的メッセージを受信する目的で情報処理システムをあら
かじめ指定した場合においては、電子的メッセージが指定された情報処理
システムに入ったとき。
（ｂ）受信者が電子的メッセージを受信する目的で情報処理システムをあら
かじめ指定しなかった場合においては、電子的メッセージが受信者の知り
うる範囲に入ったとき。
第22条【発信の場所】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、作成者が作業を行った場所から送信されたものとみなす。
（ａ）作成者が１カ所をこえる作業の場所を有している場合には、作業内容
に最も関係のある場所から送信されたものとみなす。作業内容に最も関係
のある場所がない場合には、作成者の基本的な作業場所から送信されたも
のとみなす。
（ｂ）作成者が作業の場所を有していない場合には、作成者の通常の住所か
ら送信されたものとみなす。
第23条【受信の場所】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
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は、受信者が作業を行う場所において受信されたものとみなす。
（ａ）受信者が１カ所をこえる作業の場所を有している場合には、作業内容
に最も関係のある場所で受信されたものとみなす。作業内容に最も関係の
ある場所がない場合には、受信者の基本的な作業場所で受信されたものと
みなす。
（ｂ）作成者が作業の場所を有していない場合には、作成者の通常の住所で
受信されたものとみなす。
第24条【受信の確認】
（1）本条は、電子的メッセージを送信するとき、または送信する前に、作成
者が電子的メッセージの受信を確認することを受信者に要求し、または受
信者と合意している場合に適用される。
（2）作成者が電子的メッセージの受信を確認することを受信者に要求し、ま
たは受信者と合意している場合、電子的メッセージは当該確認が受領され
るまでの間は送信されなかったものとして取り扱う。
（3）作成者が電子的メッセージの受信確認を特定の形式または特定の方法に
より行うことを受信者と合意していない場合には、受信の確認は次の各号
のいずれかの方法で行うことができる。
（ａ）受信者によるあらゆる通信。自動化されているかどうかを問わない。
（ｂ）電子的メッセージを受信したことを作成者に示すのに適当である受
信者によるあらゆる行為。
（4）作成者が合意された時間内もしくは特定された時間内に受信確認を受領
していない場合、または合意された時間もしくは特定された時間がない場
合、作成者は合理的期間内に次の各号に定める行為を行うことができる。
（ａ）受信者に対して、受信確認を受領していないこと、および受信確認
を受領すべき合理的な時間を通知すること。
（ｂ）本項（a）号に定める時間内に受信確認を受領しない場合には、受
信者に対して、当該電子的メッセージは送信されなかったものとして作
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成者のすべての権利を行使できる旨を通知すること。
（5）作成者が受信者の受信確認を受領した場合は、受信者は当該電子的メッ
セージを受信したものとして推定する。
（6）受領された受信確認が、関連する電子的メッセージが技術的要件を満た
していることを示している場合、両者の合意に基づき、または適用される
基準を定め、技術的要件が満たされたことを推定する。
第５章　その他
第25条【規則】
主務大臣は、本法の規定に完全な効果を与えるのに必要とされ、またはそ
の方法となる限りにおいて、規則を定めることができる。
別表
第２条関係
本法は、次の行為または文書には適用しない。
１．弁護士の権限
２．遺言および遺言補足書の作成
３．信託の作成
４．流通証券
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第１章　総則
第１条【略称及び施行日】
（1）本法は、2007年電子政府行為法と称することができる。
（2）本法は、主務大臣 により定められ官報に登載される日に施行されるも
のとする。
第２条【適用】
本法は、第３条の規定に従い、第６条の規定によって指定された連邦法に
適用される。
第３条【使用の非強制】
（1）電子的メッセージの使用、提供または受領に同意した場合を除き、本法
は政府の行為に関連して、個人に電子的メッセージを使用、提供または受
領することを強制するものではない。
（2）政府の行為に関連して電子的メッセージを使用、提供または受領するこ
との個人の同意は、当該個人の行為をもって、推定することができる。
第４条【他の制定法との関係】
本法は、政府と国民との間を規律する他の制定法に対して補足的にかつ不
利益を伴わないように適用されなければならない。
第５条【定義】
本法における定義は、特に定めのないかぎり以下の通りとする。
「指定された法」とは、第６条に基づき所管大臣によって指定された制定
法の全部または一部を指すものとする。
「情報技術通達」とは、第９条に基づき発せられる通達を指すものとする。
「電子的」とは、電子的、工学的、磁気的、電磁的、生体的、フォトニッ
クまたは同種の技術のことを指すものとする。
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「主務大臣」とは、マレーシアの公共サービス行政の現代化を指導する責
を負う大臣を指すものとする。
「所管大臣」とは、指定された法の執行に責を有する大臣を指すものとす
る。
「電子的メッセージ」とは、電子的手段によって生成、送信、受信または
保管される情報のことを指すものとする。
「作成者」とは、本人または誰かの代理として、電子的メッセージを作成
し、または送信する者のことを指すものとする。
「受信者」とは、作成者によって電子的メッセージを受信することを意図
された者のことを指すものとする。
「情報処理システム」とは、電子的メッセージを作成、送信、受信、保管、
または処理する電子的システムのことを指すものとする。
「電子署名」とは、文字、記号、番号、音声、もしくはその他の符号、ま
たはこれらの組み合わせによって作成され、人によって署名として採用され
る電子的形式のことを指すものとする。
第２章　制定法に対する本法の適用及び運用
第６条【所管大臣による指定】
（1）所管大臣は、主務大臣との協議の後、いかなる制定法またはその一部も
別紙様式１により本法を適用する目的で指定を行うことができる。
（2）所管大臣は、第１項に基づいて制定法またはその一部を指定する際、適
合的とみなす条件を課すことができる。
第７条【補足的立法】
（1）本法は、第２項に従って除外される場合を除き、指定を受けた法の補足
的立法に対しても適用されるものとする。
（2）所管大臣は、主務大臣との協議の後、指定を受けた法の補足的立法に対
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して、別紙様式２で通知することにより本法の適用を除外することができ
る。
（3）所管大臣は、主務大臣との協議の後、第２条で適用を除外された補足的
立法に、別紙様式３で通知することにより本法を適用することができる。
第８条【廃止または改正】
（1）指定を受けた法が廃止されるときは、その廃止の日から指定を受けた法
とはしないものとするが、補足的立法は当該指定を受けた法の廃止に影響
を受けないものとする。
（2）指定を受けた法が改正され、所管大臣が当該改正法は本法の目的または
趣旨と適合しないと認めた場合には、所管大臣は別紙様式4で通知するこ
とにより当該改正法またはその一部に対して本法の適用を除外することが
できる。
第９条【情報技術通達】
（1）主務大臣は、次の各号を含む情報技術通達を発することができる。
（ａ）情報技術基準
（ｂ）電子署名および電子印章の使用に関する基準
（ｃ）電子的メッセージの受領の時刻および通知を記録する過程
（ｄ）権限のないアクセスに対するセキュリティ基準
（ｅ）災害復興手順
（ｆ）電子的政府サービスおよび様式に対するアクセス性の規則
（ｇ）電子的メッセージの管理および維持
（ｈ）データ入力および電子的メッセージの認証に関する方法
（ｉ）金銭の支払い及び受領に関するガイドライン
（ｊ）時宜に応じて必要とされるその他の事項
（2）情報技術通達の違反は、本法に従って電子的に行われる行為の効力また
は強制力に影響を与えないものとする。
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第３章　電子的メッセージの法的認知
第10条【電子的メッセージの法的認知】
（1）いかなる情報も、その全部または一部が電子的形式であることを理由と
して、法的効果、効力、または強制力を否定されないものとする。
（2）いかなる情報も、法的効果等を発生する電子的メッセージの中に含まれ
ないこと、または電子的メッセージの中だけに含まれていることを理由と
して、法的効果、効力、または強制力を否定されることはない。ただし、
当該電子的メッセージの中の情報を利用する者がアクセス可能である場合
に限るものとする。
第11条【契約の成立および有効性】
（1）契約の成立において、契約条件の交換、契約条件の受諾、契約条件の撤
回または関連する連絡の受諾は、電子的メッセージにより行われることが
できる。
（2）契約は、その形成にあたり電子的メッセージが用いられたことを理由と
して、法的効果、効力、または強制力を否定されることはない。
第４章　電子的手段による法的要件の充足
第12条【書面】
法が書面による情報を要求している場合、当該の情報がアクセス可能かつ
解釈可能で事後の利用にも耐えられる電子的メッセージの中に含まれている
ときには、法の要求を満たすものとする。
第13条【署名】
（1）法が個人に対して文書の上に署名することを要求している場合、文書
が電子的メッセージの形式で、電子署名が次の各号をすべて満たすときに
は、法の要求を満たすものとする。
― 35 ―
マレーシアのサイバー法の近時の動向
（a）電子署名が電子的メッセージに添付されているか、論理的に関連づ
けられていること
（b）個人が適切に認識され、当該個人が当該電子署名が関連する情報を
承認したことが適切に認識されること
（c）当該電子署名に対して求められる目的および状況に照らして、信頼
性があること。
（2）第１項（c）号の目的に照らし、電子署名が次の各号をすべて満たすと
きには信頼性があるものとする。
（ａ）当該電子署名を作成する手段が、その個人だけに関連づけられ、管
理下に置かれていること
（ｂ）署名を行った後に電子署名に対して行ったいかなる変造も、除去で
きること。
（ｃ）署名を行った後に文書に対して行ったいかなる変造も、除去できる
こと。
（3）1997年デジタル署名法は、政府の行為において電子署名として使用さ
れるいかなるデジタル署名に対しても引き続き適用されるものとする。
第14条【印章】
（1）法が文書の上に印章で捺印することを要求している場合、文書が電子的
メッセージの形式であり、1997年デジタル署名法の規定による電子署名が
付されているときには、法の要求を満たすものとする。
（2）前項の規定にかかわらず、主務大臣は、電子的メッセージにおける捺
印として法の要求を満たす他の電子的署名を、官報に掲載する命令によっ
て、定めることができる。
第15条【証人】
法が証人に対して文書の上に署名することを要求している場合、文書が電
子的メッセージの形式で、証人の電子署名が本法第13条の要件を充足すると
きには、法の要求を満たすものとする。
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第16条【原本】
（1）法が文書を原本の形式で要求している場合、文書が電子的メッセージの
形式で、次の各号をすべて満たすときには、法の要求を満たすものとする。
（ａ）電子的メッセージに含まれる情報の最初に形成されたときから最後
の形式までの一貫性に、信頼できる確証があること。
（ｂ）電子的メッセージが、アクセス可能かつ解釈可能で事後の利用にも
耐えられるものであること。
（2）第１項（a）号の目的に照らし、
（a）電子的メッセージに含まれる情報の一貫性の評価は、通常の方法に
よる通信、保管および表示を行った際に生ずるいかなる変更、裏書、追
加なども行われておらず、完全かつ変造のない状態で保たれているかど
うかによって行う。
（b）信頼性の基準は、文書が作成された目的およびその他の状況の観点
に照らして、評価されなければならない。
第17条【認証謄本】
法が文書の認証謄本の提出を要求している場合、文書が電子的メッセージ
の形式で提出され、第16条の要件を満たすときには、法の要求を満たすもの
とする。
第18条【写し】
法が文書の１部以上の写しの保有、送達、送付または手交を要求している
場合、文書１部が電子的メッセージの形式で保持、送達、送付または手交さ
れるときには、法の要求を満たすものとする。
第19条【文書の提出】
（1）法が文書の提出または提示を要求している場合、文書が電子的メッセー
ジの形式で提出または提示され、当該電子的メッセージがアクセス可能か
つ解釈可能で事後の利用にも耐えられるものであるときには、法の要求を
満たすものとする。
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（2）第１項の目的に照らし、様式が電子的手段によって規定されている場合
には、文書の提出または提示は当該規定に基づいて行われなければならな
い。
第20条【規定された様式】
法が規定された様式による文書を要求している場合、文書が電子的メッ
セージの形式で、次の各号をすべて満たすときには、法の要求を満たすもの
とする。
（ａ）規定された様式と同様または実質的に同様の方法により様式化されて
いること。
（ｂ）アクセス可能かつ解釈可能で事後の利用にも耐えられるものであるこ
と。
（c）他の者によっても保有可能であること。
第21条【免許、許可、認可、公認等の発行に係る要件】
法が免許、許可、認可、公認または同種の文書の発行を要求している場合、
当該の免許、許可、認可、公認または同種の文書が電子的メッセージの形式
で発行され、当該電子的メッセージがアクセス可能かつ解釈可能で事後の利
用にも耐えられるものであるときには、法の要求を満たすものとする。
第22条【文書の保有】
法が文書の保有を要求している場合、文書が電子的メッセージの形式で保
有され、当該電子的メッセージが次の各号をすべて満たすときには、法の要
求を満たすものとする。
（ａ）生成、送付または受領された様式、もしくは生成、送付または受領さ
れた電子的メッセージに含まれる情報に著しい改変を加えていない様式に
よって保有されていること。
（ｂ）アクセス可能かつ解釈可能で事後の利用にも耐えられるものであるこ
と。
（ｃ）電子的メッセージの起点および宛先ならびに当該電子的メッセージが
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送付または受領された日および時が認識されること。
第23条【電子登録】
（1）法が登録の設定、運営または維持を要求している場合、登録が電子的
メッセージの形式で行われ、当該電子的メッセージの内容を、いかなる手
段をもっても、いかなる法によって登録の変更を行う権限を有する登録管
理者も変更できない場合には、法の要求を満たすものとする。
（2）電子的メッセージの形式により設定、運営または維持される登録の検
索は、指定された法における登録の場合と同様の法的効力を持つものとす
る。
第24条【送達および手交】
（1）法が文書の保有、送達、送付または手交を要求している場合、文書が電
子的メッセージの形式で保持、送達、送付または手交され、情報処理シス
テムが次の各号をすべて満たすときには、法の要求を満たすものとする。
（ａ）文書の起点および宛先ならびに当該電子的メッセージが送付または
受領された日および時が認識されること。
（ｂ）文書の受領の通知が認識されること。
（2）本条は、次の各号の場合には適用しない。
（ａ）不履行の通知、督促の通知、理由の提示の通知、返還の通知または
同種の通知を、法的訴訟手続の開始の前に送達されることが求められて
いるとき。
（ｂ）法的訴訟手続に則り、発信手続、訴答書面、宣誓供述その他の文書
を送達されることが求められているとき。
第25条【直接送達】
　法が直接文書を送達または提出することを要求している場合、文書が本法
第19条の規定に従い電子署名を伴っている場合には、法の要求を満たすもの
とする。
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第26条【支払】
法が支払を要求している場合、支払が電子的手段によって行われ、政府の
課する条件を満たしている場合には、法の要求を満たすものとする。
第27条【領収書】
法が支払の領収書の発行を要求している場合、領収書が電子的メッセージ
の形式で作成され、アクセス可能かつ解釈可能で事後の利用にも耐えられる
ものであるときには、法の要求を満たすものとする。
第５章　電子的メッセージの通信
第28条【電子的メッセージの属性】
（1）電子的メッセージは、作成者自身によって送信された場合には、作成者
自身によるものとする。
（2）作成者と受信者との間において、電子的メッセージが次の各号に定める
ものにより送信された場合には、当該電子的メッセージは作成者自身によ
るものとみなす。
（ａ）当該電子的メッセージに関して、作成者の代理として行動する法的
権限を持つ者。
（ｂ）作成者によってプログラム化され、または作成者の代わりに自動的
に動作する情報処理システム。
（3）作成者と受信者との間において、次の各号のいずれかに該当する場合
は、受信者は当該電子的メッセージを作成者自身によるものと推定し、当
該推定に基づいて行動することができる。
（ａ）作成者と受信者の間であらかじめ合意された当該電子的メッセージ
が作成者自身によるものであるかどうかを確定する認証手段を、受信者
が適切に適用する場合。
（ｂ）受信者によって受信された電子的メッセージが、作成者または作成
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者の属する機関が、作成者により原本性を確定するため用いられる認証
手段にアクセスすることを許可した者の行為の結果である場合。
（4）第３項は、次の各号の場合には適用しない。
（ａ）受信者が、当該電子的メッセージは作成者によるものではない旨の
通知を作成者から受け、それに基づいて行動する合理的な時間を有する
場合。
（ｂ）受信者が、当該電子的メッセージは作成者によるものではないこと
を知っていた場合、もしくは受信者が合理的な注意を払うか、作成者と
受信者の間であらかじめ合意された当該電子的メッセージが作成者自身
によるものであるかどうかを確定する認証手段を使用すれば、知りうる
べきである場合。
第29条【電子的メッセージの内容】
受信者が電子的メッセージを受信した場合、受信者は、当該電子的メッ
セージは作成者が送信することを意図したものと推定し、当該推定に基づい
て行動することができる。ただし、当該電子的メッセージの受信は送信の誤
りによって発生したことを知っていた場合、もしくは受信者が合理的な注意
を払うか、合意された手続を使用すれば、知りうるべきである場合を除く。
第30条【電子的メッセージの個別性】
　受信者が電子的メッセージを受信した場合、受信者は、当該電子的メッ
セージは個別の独立した電子的メッセージであると推定し、当該推定に基づ
いて行動することができる。ただし、当該電子的メッセージは複数の1つで
あることを知っていた場合、もしくは受信者が合理的な注意を払うか、合意
された手続を使用すれば、知りうるべきである場合を除く。
第31条【発信の時】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、作成者の管理を離れて情報処理システムに入った時をもって、送信され
たものとみなす。
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第32条【受信の時】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、次の各号のいずれかの場合に受信されたものとみなす。
（ａ）受信者が電子的メッセージを受信する目的で情報処理システムをあら
かじめ指定した場合においては、電子的メッセージが指定された情報処理
システムに入ったとき。
（ｂ）受信者が電子的メッセージを受信する目的で情報処理システムをあら
かじめ指定しなかった場合においては、電子的メッセージが受信者の知り
うる範囲に入ったとき。
第33条【発信の場所】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、作成者が作業を行った場所から送信されたものとみなす。
（ａ）作成者が１カ所をこえる作業の場所を有している場合には、作業内容
に最も関係のある場所から送信されたものとみなす。作業内容に最も関係
のある場所がない場合には、作成者の基本的な作業場所から送信されたも
のとみなす。
（ｂ）作成者が作業の場所を有していない場合には、作成者の通常の住所か
ら送信されたものとみなす。
第34条【受信の場所】
作成者と受信者との間で合意されている場合を除き、電子的メッセージ
は、受信者が作業を行う場所において受信されたものとみなす。
（ａ）受信者が１カ所をこえる作業の場所を有している場合には、作業内容
に最も関係のある場所で受信されたものとみなす。作業内容に最も関係の
ある場所がない場合には、受信者の基本的な作業場所で受信されたものと
みなす。
（ｂ）作成者が作業の場所を有していない場合には、作成者の通常の住所で
受信されたものとみなす。
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第35条【受信の確認】
（1）本条は、電子的メッセージを送信するとき、または送信する前に、作成
者が電子的メッセージの受信を確認することを受信者に要求し、または受
信者と合意している場合に適用される。
（2）作成者が電子的メッセージの受信を確認することを受信者に要求し、ま
たは受信者と合意している場合、電子的メッセージは当該確認が受領され
るまでの間は送信されなかったものとして取り扱う。
（3）作成者が電子的メッセージの受信確認を特定の形式または特定の方法に
より行うことを受信者と合意していない場合には、受信の確認は次の各号
のいずれかの方法で行うことができる。
（ａ）受信者によるあらゆる通信。自動化されているかどうかを問わない。
（ｂ）電子的メッセージを受信したことを作成者に示すのに適当である受
信者によるあらゆる行為。
（4）作成者が合意された時間内もしくは特定された時間内に受信確認を受領
していない場合、または合意された時間もしくは特定された時間がない場
合、作成者は合理的期間内に次の各号に定める行為を行うことができる。
（a）受信者に対して、受信確認を受領していないこと、および受信確認
を受領すべき合理的な時間を通知すること。
（b）本項（a）号に定める時間内に受信確認を受領しない場合には、受信
者に対して、当該電子的メッセージは送信されなかったものとして作成
者のすべての権利を行使できる旨を通知すること。
（5）作成者が受信者の受信確認を受領した場合は、受信者は当該電子的メッ
セージを受信したものとして推定する。
（6）受領された受信確認が、関連する電子的メッセージが技術的要件を満た
していることを示している場合、両者の合意に基づき、または適用される
基準を定め、技術的要件が満たされたことを推定する。
― 43 ―
マレーシアのサイバー法の近時の動向
第６章　その他
第36条【規則】
　主務大臣は、本法の規定に完全な効果を与えるのに必要とされ、またはそ
の方法となる限りにおいて、規則を定めることができる。
（様式１～４　省略）

